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Johdanto

Visio ja tavoitteet, tausta, ohjaavat kaytanteet seka maaritelmat
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Visio ja tavoitteet

Tekoalyn nopea kehitys avaa Satakunnan hyvinvointialueelle uusia
mahdollisuuksia toiminnan ja palveluiden kehittamiseen. Hyodyntamalla
tekoalyratkaisuja voidaan parantaa palveluiden laatua ja saavutettavuutta
IIman, etta resurssien maaraa tarvitsee lisata samassa suhteessa
kasvavaan palvelutarpeeseen. Tekoaly auttaa esimerkiksi diagnostiikassa,
palvelutarpeiden arvioinnin tukena, vaikuttavien palveluiden ja
hoitomuotojen valinnassa, prosessien ja palveluketjujen tehostamisessa
seka johtamisessa tarvittavan datan analysoinnissa.
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Tausta

Tekoalyn hallintamalli on olennainen osa Hyvinvointialueen tekoalyn
hyodyntamista. Hallintamalli varmistaa, etta tekoalyratkaisut ovat linjassa
Hyvinvointialueen tavoitteiden kanssa ja etta niiden mahdollisuudet, potentiaali ja
arvo hyodynnetaan taysimaaraisesti.

Lisaksi hallintamallin avulla voidaan varmistaa, etta tekoalya kaytetaan eettisesti ja
lainsaadannon mukaisesti, mika muodostaa osan riskienhallintaa ja lisaa
luottamusta tekoalyjarjestelmiin.

Hallintamallin avulla voidaan yhdenmukaistaa erilaiset tekoalynakokulmat ja sovittaa
ne yhteen vision, strategian, painopisteiden ja resurssien kanssa. Lisaksi se myos
tukee jatkuvaa kehittamista ja innovointia, mika mahdollistaa Hyvinvointialueen
toiminnan kehittamisen seka asiakaskokemuksen ja -tyytyvaisyyden parantumisen.



Tausta

Tekoalyn hallintamallille keskeista on... Hyva tekoalyn hallintamalli...

Tyypillisesti tarve syntyy

v" Kun halutaan varmistaa

 Toimintatapa, jossa luotettavan tekoalyn « Varmistaa, etta tekoalytoiminnot tekoalysta saatavien
periaatteet sisallytetaan olemassa vastaavat organisaation asettamiin mahdollisuuksien, potentiaalin ja
oleviin viitekehyksiin ja prosesseihin. tavoitteisiin. arvon tunnistaminen ja

« Oikeanlaisen toimintamallin ja sita * Yhdenmukaistaa erilaiset hyodyntaminen
tukevien prosessien ja teknologioiden tekoalynakokulmat ja sovittaa ne Kun halutaan suojautua riskeilt3
maarittaminen tekoalyn hallinnan yhteen strategian, painopisteiden ja ja varmistaa
kayttoonottoa ja yllapitoa varten. resurssien kanssa. vaatimustenmukaisuus

 Tekoalyaloitteisiin osallistuvien + Luo ympariston joka edistaa Kun halutaan lisata kayttijien
keskeisten sidosryhmien tehtavien ja tekoalyinnovointia ja uusien luottamusta (sisaiset ja ulkoiset).
vastuiden selkea maarittely. ideoiden syntymista. e

Kun halutaan edistaa

+ Keskeisten mittarien maarittamisen ja * Luo strukturoidun ja tasmallisen vastuullisuuttaa ja avoimuutta.
kayttoonoton tekoalytoiminnan jatkuvan mallin tekoalyn kehittamisen ..
kehittamisen varmistamiseksi ja hallintaan ja nopeiden mukautusten U halutaan hyodyntga : .
tekoalysta saatavan arvon tekemiseen ympariston tekoalyp arvoa EEIETILEICRLE
todentamiseksi. muuttuessa. veBusEE

Kun halutaan varmistua
saantelyn noudattamisesta

Kun halutaan suojata
tekoalymallit ulkopuolisilta uhilta
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Maaritelmat

Tekoalyjarjestelma

Autonomia ja mukautuvuus

Generatiivinen tekoaly

Saantoperusteinen automaatio

Jarjestelma, joka kasittelee tietoa ja tuottaa ennusteita, sisaltdoa, suosituksia tai
paatoksia ennalta asetettujen tai toimintansa perusteella maarittyvien tavoitteiden
saavuttamiseksi. Tuotoksilla voi olla vaikutuksia fyysisiin tai digitaalisiin
ymparistoihin.

Tekoaly voi toimia eri tasoilla itsenaisesti ja sopeutua kayton aikana uuteen tietoon
tai tilanteisiin.

Tekoaly, joka tuottaa uutta sisaltéa (esim. tekstia tai kuvia) — tyypillisesti laajoilla
kielimalleilla, kuten esim. Microsoft Copilot.

Automaatio, jossa jarjestelma suorittaa tehtavia ennalta maariteltyjen saantojen
mukaisesti ilman oppimiskykya tai itsenaista paatoksentekoa, voidaan kayttaa
esimerkiksi hallintopaatoksissa hallintolain mukaisesti, sen ennustettavuuden ja
ymmarrettavyyden vuoksi huomioiden kuitenkin tiedonhallintalain reunaehtojen
toteuttaminen.

Tekoalyn tarkempi maaritelma on kuvattu Satakunnan hyvinvointialueen tekoalypolitiikassa.



Satakunnan
hyvinvointialue

S

Tekoalyn hallintaan liittyvat
toimintamallit

Toimintamalli, roolit ja vastuut
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Roolit ja vastuut



Tekoalyratkaisujen hallinnan tehtavat ja
vastuutahot

Tehtava Kuvaus Vastuutaho
Lainsdadannon noudattaminen Tekoalyjarjestelmien kayttda koskevien lainsaadannon velvoitteiden tayttymisen varmistaminen. Aluehallitus
Strategiset linjaukset Organisaatiotasoisista tekoalyn hyddyntamista koskevista strategisista ja periaatteellisista Aluehallitus

linjauksista paattdaminen

Vastuuhenkildiden nimeaminen Lainsdadannon edellyttamien vastuiden toteuttamiseksi vastuuhenkildiden nimeaminen varmistaen, [Hyvinvointialuejohtaja
etta erityisesti suuririskisten tekoaly-jarjestelmien kayttoonottoon liittyvat vaatimukset toteutuvat
asianmukaisesti.

Ohjeistuksen saatavuus Hyvinvointialueen tyontekijoille kohdistetun tekoalyratkaisujen hyddyntamista koskevan yleisen Hyvinvointialuejohtaja
ohjeistuksen saatavuuden ja ajantasaisuuden varmistaminen

Tekodlyn strateginen hyédyntaminen Tekoalyn potentiaalin hydédyntdmisen varmistaminen hyvinvointialueen strategisten tavoitteiden Toimialuejohtaja tai muu maaritelty
toteuttamisessa. viranhaltija

Kehittamisvaiheen maarittely Tekoalyjarjestelman hyvaksytyn kayttotarkoituksen ja syotettavien tietojen maarittely. Riskiarvioiden |Vastaava viranhaltija ja
hyvaksyminen. tietojarjestelman vastuuhenkil

Kayttoonoton ja kdyton valvonta Sovellusten taysimaaraisen hyddyntamisen varmistaminen, tavoitteiden toteutumisen ja Vastaava viranhaltija ja

vaikuttavuuden seuranta. Kayttéonoton hyvaksyminen tai hylkdaminen. Kayton keskeyttamisesta tietojarjestelman vastuuhenkil®
paattaminen

Perusoikeusvaikutusten arviointi Perusoikeusvaikutusten arviointi, tietojarjestelmakohtaisten kayttd-ohjeiden saatavuuden Vastaava viranhaltija ja
varmistaminen ja kayton periaatteiden maarittely.. tietojarjestelman vastuuhenkil®
Poikkeamien ja hairiéiden hallinta Poikkeamien ja toimintahairididen ilmoittaminen jarjestelmatoimittajalle ja tarvittaessa Vastaava viranhaltija ja
viranomaiselle. tietojarjestelman vastuuhenkild
Osaamisen varmistaminen Henkildston riittdvan osaamisen varmistaminen ja jatkuvan kouluttautumisen varmistaminen. Esihenkilot

mahdollistetaan jatkuva kouluttautuminen.

Tyontekijoiden velvollisuudet Yleisiin ja jarjestelmakohtaisiin kayttdohjeisiin perehtyminen ja poikkeamista, toimintahairidista ja Kaikki tydntekijat
vaaratilanteista raportointi valittomasti.
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Tekoalyratkaisujen hallinnan vastuutahot

Vastuutaho

Tehtavat

Aluehallitus

Tekoalyjarjestelmien kayttéa koskevien lainsdadannon velvoitteiden tayttymisen varmistaminen
Organisaatiotasoisista tekoalyn hyédyntamista koskevista strategisista ja periaatteellisista linjauksista paattaminen

Hyvinvointialue-
johtaja

Lainsaadannon edellyttamien vastuuhenkildiden nimeaminen varmistaen, etta erityisesti suuririskisten tekoaly-jarjestelmien
kayttddnottoon liittyvat vaatimukset toteutuvat asianmukaisesti

Hyvinvointialueen tydntekijoille kohdistetun tekoalyratkaisujen hyddyntamista koskevan yleisen ohjeistuksen saatavuuden ja
ajantasaisuuden varmistaminen

Tietosuojan ja
tietoturvan
ohjausryhma

Tietosuojan ja tietoturvan hallintamallin mukainen linjaus, hyvaksymis- ja valvontavastuu tekoalyratkaisuihin liittyvissa
organisaatiotasoisissa tietosuoja- ja tietoturva-asioissa

Toimialuejohtaja tai
muu maaritelty
viranhaltija

Tekoalyn potentiaalin hyddyntamisen varmistaminen hyvinvointialueen strategisten tavoitteiden toteuttamisessa.

(Tietojarjestelman)-
vastaava viranhaltija
ja vastuuhenkilo

Tekoalyjarjestelman hyvaksytyn kayttotarkoituksen ja sydtettavien tietojen maarittely. Riskiarvioiden hyvaksyminen.
Sovellusten taysimaaraisen hydédyntamisen varmistaminen, tavoitteiden toteutumisen ja vaikuttavuuden seuranta.
Kayttdonoton hyvaksyminen tai hylkdaminen.

Kayton keskeyttdmisesta paattdminen

Perusoikeusvaikutusten arviointi, tietojarjestelmakohtaisten kayttd-ohjeiden saatavuuden varmistaminen ja kaytén
periaatteiden maarittely.

Poikkeamien ja toimintahairididen ilmoittaminen jarjestelmatoimittajalle ja tarvittaessa viranomaiselle

Esihenkilot

Henkildston riittdvan osaamisen varmistaminen ja jatkuvan kouluttautumisen varmistaminen. mahdollistetaan jatkuva
kouluttautuminen.

Tyontekijat

Yleisiin ja jarjestelmakohtaisiin kayttdohjeisiin perehtyminen ja poikkeamista, toimintahairidista ja vaaratilanteista raportointi
valittdmasti.
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Satakunnan
hyvinvointialue

Toimintamalli
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Tekoalyn hallinnan toimintamallia koskevat
periaatteet

Satakunnan hyvinvointialueen tekoalyn hallintamallin tavoitteena on varmistaa, etta tekoalyratkaisut
tukevat hyvinvointialueen strategisia tavoitteita turvallisesti, eettisesti ja vaikuttavasti. Tavoitteena on
lisaksi, etteivat tekoalyratkaisujen hallintaan liittyvat toimintamallit ja kaytannot muodosta
hyvinvointialueen toiminnassa omaa ja erillista toimintalinjaansa, vaan ne on tarkoitus tuoda osaksi
toiminnan ja ICT-ratkaisujen kehitysprosesseja, hankintakaytantéja seka muutosten hallintaa.

Kun tekoalyn hallintaan liittyvat toimintaperiaatteet muodostuvat osaksi vakiintuneita toimintatapoja,
voidaan tekoalyn eettiset, oikeudelliset ja tietoturvaan liittyvat nakokulmat huomioida
systemaattisesti kehittamisen eri elinkaaren vaiheissa seka vahentaa paallekkaista tyota ja
hallinnollista kuormaa. Lisaksi talla tavoin voidaan varmistaa, etta tekoalyratkaisut ovat yhteen
toimivia ja linjassa muun ICT-ympariston kanssa.

Muutoksen
hallinta

Hankinta-
kaytannot

Kehittamisen
toimintamallit

Tekoalyn hallinnan toimintamallit

S
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Tekoalyn hallintaan liittyva toimintamalli

Idea/asia-
kastarve > Valmistelu >> Suunnittelu >>

Projektimallin
mukainen vaihe

Yleinen ICT-
kehitysprosessi

4.6.2026

Hyotyjen
Toteutus >> Lopetus > arviointi

Kehityskohteiden
tunnistaminen ja valinta

Riskien
tunnistaminen

Ratkaisu-

vaihtoehtojen

arviointi ja
valinta

Kynnysarvio

Tietosuoja

Arkkitehtuuri

Perusoikeus-
vaikutukset (Al)

Riskit (Al)

Data

Riskien
arviointi

Ratkaisun kehitys ja Julkaisu ja

testaus tuotantoon vienti Yllapito ja skaalaus

Laaja vaikutusten Jatkuva seuranta
arviointi

DPIA Jatkuvaseuranta ja
vaikutusten

Arkkitehtuuri uudelleen arviointi
tarvittaessa

Perusoikeus-
vaikutukset (Al) Muutoshallinta

Riskit (Al)

Riskien vahentaminen Jatkuva tarkastelu ja
ja valvonta parantaminen
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Toimintamallin vaiheet, tehtavat ja vastuutahot

Projektimallin ICT-kehitysvaihe

vaihe

Tekoalyratkaisujen hyodyntamiseen
liittyvat paatehtavat

Vastuutaho

Idea Kehityskohteiden + Tunnistetaan tekoalyn luomat mahdollisuudet ~ Toimialuejohtaja tai muu
tunnistaminen ja valinta toiminnan kehittamisessa madritelty viranhaltija
Valmistelu Ratkaisuvaihtoehtojen « Kynnysarvion laatiminen, jonka perusteella . L
' iointi i i tyy kasitys laajemman arvion tarpeesta Idean/projektin omistaja
Suunnittelu arviointi ja valinta syntyy ys laa p

Suunnittelu, b ikaisun kehitys ja testaus

Kynnysarvion perusteella tehtavien syventavien
arviointien toteuttaminen

Projektin omistaja / vastaava
viranhaltija ja tietojarjestelman

toteutus « Tekodlyratkaisuja koskevien vaatimusten vastuuhenkild
huomiointi hankintaprosessissa
» Tekoalyratkaisua koskevien Projektin omistaja / vastaava
Toteutus Julkaisu ja tuotantoon vienti kayttajaohjeistuksen saatavuuden viranhaltija ja tietojarjestelman
varmistaminen vastuuhenkild
» Seurataan ratkaisun kayttda erityisesti ) L
Lopetus, vaatimustenmukaisuutta koskien Vastaava viranhaltija ja

hyétyjen arviointi Yllapito ja skaalaaminen

Arvioidaan jatkokehitystarpeita

tietojarjestelman vastuuhenkilé

4.6.2026

Alasajo

Alasajoon liittyvien riskien ja
toimenpidetarpeiden arviointi

Vastaava viranhaltija ja
tietojarjestelman vastuuhenkilé
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Tekoalyratkaisujen arviointimallit

Miksi?
Varmistaa ettd merkittavimmat riskit tunnistetaan ajoissa

Kynnysarvio

Kynnysarvio on kevyt esiarviointi, jonka

tarkoituksena on tunnistaa mahdolliset riskit * Luo perustan riskiperusteiselle etenemiselle:

ja arviointitarpeet tekoalyhankkeen + Jos riski on pieni, voi edeta ilman laajaa arviointia

alkuvaiheessa. « Jos riski on korkea, ohjataan laaja arviointi tehtévaksi

Sen avulla maaritellaan, tarvitaanko . .

myOhemmin syventavia arviointeja, kuten Milloin?

DPIA* tai tekoalyriskien arviointia. Kynnysarvio tehdaan aina ennen hankkeen kehittamisen aloittamista (ennen datan kasittelys)

Tulokset vaikuttavat siihen, miten ja milla syvyydella hanke etenee
Esim. kevyt POC** voi edetd, vaikka DPIA olisi viela tyon alla, kunhan riskit ovat hallinnassa

Kynnysarviolla maaritellaan jos laajalle arviolle on tarve:
* DPIA:n laatimistarve

» Perusoikeuksien vaikutustenarvion

» Tekoalyriskien arvioinnin tarve

* DPIA (Data Protection Impact Assessment): Arvio henkildtietojen kasittelyn riskeista ja niiden hallinnasta.

** POC (Proof of Concept): Tekoalyratkaisun toimivuutta testaava rajattu kokeilu.

4.6.2026 16
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Kynnysarvio — Tekoalyhanke
Riskitason maarittely ja kevyt arviointi

Tietosuojan vaikutustenarviointi (DPIA)

* Ennen DPIA:n laatimista arvioidaan DPIA:n tarpeellisuus kynnysarviolla. Arvion tekee tyypillisesti kehitystiimi, tarvittaessa yhdessa
teknisen ja juridisen tuen (esim. tietosuojavastaava, tietosuoja-asiantuntijat) kanssa.

» Jos kynnysarvio osoittaa tarpeen laatia DPIA, aloitetaan arvioinnin valmistelu ennen henkilotietojen kasittelya. Poikkeuksena ovat
tilanteet, joissa jarjestelman kehittamista voidaan jatkaa riskiperusteisella paatoksella esimerkiksi POC-vaiheen (Proof of Consept —
rajattu kokeilu) piloteissa, vaikka DPIA olisi viela tyon alla. DPIA:n laadintaan osallistuvat kehitystiimi, tekninen ja juridinen tuki

+ DPIAja siihen liittyvat jaannosriskit hyvaksytetaan toimialajohtajalla HVA-prosessin mukaisesti ennen kuin henkilbtietojen kasittely
aloitetaan tai kehitystyota jatketaan.

Tekoalyjarjestelman perusoikeuksien vaikutustenarviointi

+ Arviointi aloitetaan kynnysarviolla, jossa tarkastellaan erityisesti, onko kyseessa tekoalyasetuksen mukainen suuririskinen
tekoalyjarjestelma.

« Jos arvio osoittaa tarpeen, perusoikeuksien vaikutustenarvio laaditaan kehitystiimin toimesta teknisen ja juridisen tuen avustuksella.

Tekoalyriskien arviointi
» Tekoalyriskien arviointiprosessi alkaa tarpeen arvioinnilla kynnysarvion muodossa. Arvioinnissa tunnistetaan
tekoalylainsaadanndn mukainen rooli tekoalyn kayttddonotossa. Arvio laaditaan kehitystiimin toimesta, riskienhallinnan ja ICT:n tuella.

» Varsinainen tekoalyriskien arviointi toteutetaan kynnysarvion osoittamalla laajuudella.
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Kynnysarvio — Tekoalyhanke © = Yoiowou timanwonogen ansss)
Riskitason maarittely ja kevyt arviointi = = Varouspasiicentekcon

Varoitus tarkoittaa merkittdvaa huolta

¥ =No Go, hanke pysaytettava

Arviointi Arvioinnin sisalto ioij Paatos Kommentit

+ Tarvitaanko DPIA? Esim. kasitellaanko henkilbtietoja tai arkaluontoista tietoa?

Tietosuoja «  Arvio henkildtietojen ja arkaluontoisten tietojen kasittelyyn liittyvista riskeista ja [Nimi]
(DPIA-tarve) maaritellyt tarvittavat suojatoimenpiteet riskien hallitsemiseksi [Paivamaara]

* Arvio tehdaan nykyisen tietosuoja/DPIA - prosessin mukaisesti

* Onko tarvetta perusoikeusvaikutusten arvioinnille? Onko kyseessa suuririskinen

Perusoikeusvaikutukset tekoélyjarjestelma? S w
(AN +  Arvio tekoalyn kaytén mahdollisista haitallisista vaikutuksista yksildiden [Nimi]

Tarve perusoikeuksiin, kuten yksityisyyteen, syrjimattdmyyteen ja oikeudenmukaiseen [Paivamaara]
perusoikeusarvioinnille? kohteluun S

» Arvio tehdaan nykyisen perusoikeusvaikutusarvio-prosessin mukaisesti

» EU:n tekoalyasetuksen mukainen riskiluokitus

Riskit (Al) . e . o
L * Muut hankkeeseen ja sovellukseen liittyvat oleelliset riskit arvioitu ja suunnitelma [Nimi]

Tarve tekoalyriskien niiden hallinnoinnista [Paivaméaar]

arvioinnille? &

* Riskit arvioidaan nykyisen riskiarvioprosessin mukaisesti

» Alustava arvio / maaritelma kaytettédvasta datasta ja sen sisallésta

S =

Data » Arvio datan soveltuvuudesta tekoalysovelluksen kayttotarkoitukseen [Nimi]
+ Arvio sisaltda kannanoton datan laatuun, lahteisiin, tarkkuuteen sek& [Paivamaaral]
ajantasaisuuteen

« Alustava arvio ratkaisun arkkitehtuurisesta soveltuvuudesta ja sopivuudesta % =
] . nykyiseen kokonaisarkkitehtuuriin. [Nimi]
Arkkitehtuuri ] . . ) ) o ) B e h e
« Varmista, ettd ehdotettu ratkaisu (arkkitehtuuri/teknologia/integraatio) sopii [Paivamaara] ®
kokonaisarkkitehtuuriin
* Arvio miten data ja jarjestelma on teknisesti suojattu (esim. salaus, paasynhallinta,
lokitus) & =
Tietoturva + Tunnistaa mahdolliset tietoturvariskit ja haavoittuvuudet (sisallyta arviointiin muun [Nimi]

muassa kyberturvallisuuslain ja soveltuvien standardien vaatimukset) [Paivamdara]

* Arvio tehdaan nykyisen tietoturva-arvio prosessin mukaisesti
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© = Voi edeta (ilman tai ehtojen kanssa)
Ehto tarkoittaa erikseen mainittua / tehtavaa tyota

Laaja vaikutusten arviointi - Tekoalyhanke |~y

Varoitus tarkoittaa merkittavaa huolta

$ =No Go, hanke pysaytettava

Arviointi Arvionnin sisalto Arvioija Paatos Kommentit
Kustannus - Hyoty « Alustava arviointi hankkeen kustannuksista ja saavutettavissa olevasta hyddysta {Ei'a'rir\]/ilimééré] % =Y @

+ Varmista, etta ehdotettu ratkaisu (arkkitehtuuri/teknologia/integraatio) sopii kokonaisarkkitehtuuriin.

Arkkitehtuuri » Tarkista, etta tarvittavat arkkitehtuurikomponentit ovat mukana. Nimi] é =) (@
[Paivamaara]
» Arkkitehtuuri arvio tehdaan arkkitehtuuriforumin ohjeiden ja prosessin mukaisesti

» Arvio henkilttietojen kasittelyyn liittyvista riskeista, kuten mahdolliset fyysiset, aineelliset tai aineettomat
vahingot rekisterodidyille

+ Ma@aaritys tarvittavista teknisista ja organisatorisista toimenpiteista riskien hallitsemiseksi ja henkilétietojen o
DPIA suojaamiseksi [Nimi] S ® @
. . . . " . . . . . . L [Paivamaara]
« Kuvaus suunnitelluista kasittelytoimista, niiden tarkoitukset, laajuus ja asiayhteys, jotta voidaan arvioida
kasittelyn vaikutukset rekisterdityjen oikeuksiin ja vapauksiin

* Arvio tehdaan nykyisen DPIA - prosessin mukaisesti

* Arvio tekodlyn kdytén mahdollisista haitallisista vaikutuksista yksildiden perusoikeuksiin, kuten
yksityisyyteen, syrjimattdmyyteen ja oikeudenmukaiseen kohteluun

« Maaritellyt toimenpiteet, joilla pyritddn vahentdmaan tai estdmaan tunnistettuja riskeja ja haittoja

Perusoikeusvaikutukset perusoikeuksille [Nim] S = ®
(A1) . el TP, e - [Paivamaara]
* Kuvaus, miten tekoalyjarjestelman toiminta ja paatdkset tehdaan lapinakyviksi ja miten niiden valvonta

toteutetaan, jotta varmistetaan perusoikeuksien toteutuminen
* Arvio tehdaan nykyisen perusoikeusvaikutusarvio-prosessin mukaisesti

* EU:n tekodlyasetuksen mukainen riskiluokitus

Riskit (Al) * Muut hankkeeseen ja sovellukseen liittyvat oleelliset riskit arvioitu ja suunnitelma niiden hallinnoinnista Esgvémééré] é == @
* Riskit arvioidaan nykyisen riskiarvio prosessin mukaisesti
« Arvio tietojen kasittelyyn liittyvista riskeista ja maaritellyt tarvittavat suojatoimenpiteet riskien hallitsemiseksi.
. et » Maaritellyt toimenpiteet, joilla pyritdén vahentdmaan tietoturva- ja tietosuojaloukkauksista aiheutuvia riskeja  [Nimi]
Tletoturva / -suoja ja haittoja perusoikeuksille [Paivamaara] % = @
* Arvio tehdaan nykyisen tietoturvan prosessin mukaisesti
» Arvio kdytetyn datan laadusta, I8hteisté ja luotettavuudesta. Tama sisaltda datan tarkkuuden,
ajantasaisuuden ja relevanssin tekoalysovelluksen tarkoitukseen nahden. Nimi
mi
Data «  M&éritellyt toimenpiteet, joilla varmistetaan datan suojaaminen ja tietoturva. Tama siséltaa datan {Péivémééré] S ® @

anonymisoinnin, salauksen ja paasynhallinnan, jotta henkilGtietojen k&sittely on turvallista ja lainsdadannén
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© = Voi edeta (ilman tai ehtojen kanssa)
Ehto tarkoittaa erikseen mainittua / tehtavaa tyota

& = Varoitus paatoksentekoon.

Kynnysarvio — tekoalyhanke S

Riskitason maarittely ja kevyt arviointi

Arvioinnin sisalto Arvioija Paatos Kommentit

» Tarvitaanko DPIA? Esim. kasitellaanké henkilttietoja tai arkaluontoista tietoa?

Tietosuoja + Arvio henkilétietojen ja arkaluontoisten tietojen kasittelyyn liittyvista riskeista ja maaritellyt [Nimi] éh =
(DPIA-tarve) tarvittavat suojatoimenpiteet riskien hallitsemiseksi [Paivamaara] %

» Arvio tehdaan nykyisen tietosuoja/DPIA - prosessin mukaisesti

* Onko tarvetta perusoikeusvaikutusten arvioinnille? Onko kyseessa suuririskinen

] ] tekoalyjarjestelma?
Perusoikeusvaikutukset (Al) . . o o o ) ) L ) i [Nimi]
» Arvio tekodlyn kdytén mahdollisista haitallisista vaikutuksista yksiléiden perusoikeuksiin, e é

Tarve perusoikeusarvioinnille? kuten yksityisyyteen, syrjimattdmyyteen ja oikeudenmukaiseen kohteluun
* Arvio tehddan nykyisen perusoikeusvaikutusarvio-prosessin mukaisesti

* EU:n tekoalyasetuksen mukainen riskiluokitus

Riskit (Al
( )__ o » Muut hankkeeseen ja sovellukseen liittyvat oleelliset riskit arvioitu ja suunnitelma niiden [Nimi] & ==
Tar_vg tgkoalyrlsklen hallinnoinnista [Paivamaara] %
arvioinnille? . . . e . . .
» Riskit arvioidaan nykyisen riskiarvioprosessin mukaisesti
» Alustava arvio / maaritelma kaytettavasta datasta ja sen sisallosta
Data » Arvio datan soveltuvuudesta tekoalysovelluksen kayttétarkoitukseen Nty % =) @
[Paivamaara]
» Arvio sisaltaa kannanoton datan laatuun, lahteisiin, tarkkuuteen seka ajantasaisuuteen
» Alustava arvio ratkaisun arkkitehtuurisesta soveltuvuudesta ja sopivuudesta nykyiseen
) . kokonaisarkkitehtuuriin. [Nimi]
Arkkitehtuuri : ) , _ _ o _ ) mil & @
» Varmista, etta ehdotettu ratkaisu (arkkitehtuuri/teknologia/integraatio) sopii [Paivamaara]
kokonaisarkkitehtuuriin
» Arvio miten data ja jarjestelma on teknisesti suojattu (esim. salaus, paasynhallinta, lokitus)
. » Tunnistaa mahdolliset tietoturvariskit ja haavoittuvuudet (siséllyta arviointiin muun muassa [Nimi]
flstoitinve kyberturvallisuuslain ja soveltuvien standardien vaatimukset) [Paivamaara] %’ - %

* Arvio tehddan nykyisen tietoturva-arvio prosessin mukaisesti
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Laaja vaikutusten arviointi tekoalyhankkeessa

Arvioinnin sisalto Arvioija Paatos Kommentit

U . L . . o [Nimi]
Kustannus - Hyoty Alustava arviointi hankkeen kustannuksista ja saavutettavissa olevasta hy6dysta [PANVAMAAF] éz <) @

» Varmista, etta ehdotettu ratkaisu (arkkitehtuuri/teknologia/integraatio) sopii kokonaisarkkitehtuuriin.

Arkkitehtuuri » Tarkista, etta tarvittavat arkkitehtuurikomponentit ovat mukana. Al éa =) (@
[Paivamaara]
»  Arkkitehtuuri arvio tehdaan arkkitehtuuriforumin ohjeiden ja prosessin mukaisesti

» Arvio henkilttietojen kasittelyyn liittyvista riskeista, kuten mahdolliset fyysiset, aineelliset tai aineettomat
vahingot rekisteroidyille

+ Ma@aaritys tarvittavista teknisista ja organisatorisista toimenpiteista riskien hallitsemiseksi ja henkilétietojen o
DPIA suojaamiseksi Ny S ® @
. . . . " . . . . . . . [Paivamaard]

» Kuvaus suunnitelluista kasittelytoimista, niiden tarkoitukset, laajuus ja asiayhteys, jotta voidaan arvioida
kasittelyn vaikutukset rekisterdityjen oikeuksiin ja vapauksiin

* Arvio tehdaan nykyisen DPIA - prosessin mukaisesti

* Arvio tekoalyn kdytén mahdollisista haitallisista vaikutuksista yksildiden perusoikeuksiin, kuten
yksityisyyteen, syrjimattomyyteen ja oikeudenmukaiseen kohteluun

+ Maaritellyt toimenpiteet, joilla pyritdan vahentdmaan tai estdmaan tunnistettuja riskeja ja haittoja

Perusoikeusvaikutukset perusoikeuksille [Nim] S = ®
(Al) . I T o [Paivaméaar]
* Kuvaus, miten tekoalyjarjestelman toiminta ja paatokset tehdaan lapinakyviksi ja miten niiden valvonta
toteutetaan, jotta varmistetaan perusoikeuksien toteutuminen

* Arvio tehdaan nykyisen perusoikeusvaikutusarvio-prosessin mukaisesti

* EU:n tekoalyasetuksen mukainen riskiluokitus

Riskit (Al) » Muut hankkeeseen ja sovellukseen liittyvat oleelliset riskit arvioitu ja suunnitelma niiden hallinnoinnista Eg.iér:/i!amééré] éy vl @
* Riskit arvioidaan nykyisen riskiarvio prosessin mukaisesti

» Arvio henkildtietojen ja arkaluontoisten tietojen kasittelyyn liittyvista riskeista ja maaritellyt tarvittavat
suojatoimenpiteet riskien hallitsemiseksi.

Tietoturva / -suoja « Méaaritellyt toimenpiteet, joilla pyritdén vahentdmaan tietoturva- ja tietosuojaloukkauksista aiheutuvia Egi'a'r}:/ila'mééré] % = @
riskeja ja haittoja perusoikeuksille

* Arvio tehddan nykyisen tietoturva/-suoja-arvio prosessin mukaisesti

» Arvio kaytetyn datan laadusta, lahteista ja luotettavuudesta. Tama sisaltda datan tarkkuuden,
ajantasaisuuden ja relevanssin tekoalysovelluksen tarkoitukseen nahden.

Data v . . .. . . . L. i i [Nimi] % =

» Maaritellyt toimenpiteet, joilla varmistetaan datan suojaaminen ja tietoturva. Tama sisaltada datan [Paivamaara] ‘%
anonymisoinnin, salauksen ja paasynhallinnan, jotta henkilGtietojen kasittely on turvallista ja
lainsdadannoén mukaista
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HE EU:n tekoalyasetusta taydentavaksi

lainsaadannoksi(46/2025 vp)

Suuririskisten jarjestelmien markkinavalvontaviranomaiset (HVA:lle

merkittavia poimintoja)

Viranomainen

Valvonnan kohde

Fimea

Laakinnalliset laitteet tai niiden
turvakomponentit

Tietosuojavaltuutettu

Tyollistamisen,
henkilostohallinnon ja
ammatinharjoittamisen
tekoalyjarjestelmat

Valvira

Julkisten etuuksien ja palvelujen
arviointiin kaytettavat
tekoalyjarjestelmat

Lounais-Suomen AVI

Hatakeskuspalvelut,
pelastustoiminta, poliisitoiminta

Lisaksi Liikenne- ja
viestintavirasto valvoo
tekoalyasetuksen 50 artiklan
mukaisten avoimusvelvoitteiden
toteutumista ja toimii
kansallisena keskitettyna
yhteyspisteena.

S
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Satakunnan
hyvinvointialue

Kiitos!
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